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基于国双Gridsum Ad Dissector全年监测的全域广

告数据，2021年全年异常流量均值为27.1%，较

2020年降低了2.3% ，较前几年异常流量总体呈现

明显下降趋势。





背景介绍

国内外广告市场现状

• 2021年，广告市场呈现出上升趋势，由于受到数字媒体的推动，特别是社交媒体、搜索和视频媒体推动下，广告市场支出强劲增长，

根据全球三大知名广告公司（Magna, Zenith和GroupM）最近发布的他们对2021年广告市场的最终预测以及对2022年的展望。美

国广告市场预计将超过3,000亿美元，全球广告市场将超过7,000亿美元。2022年全球广告市场将继续增长。

• 2021年中国广告市场在国家政策有效引导下，市场规模稳步提升，市场前景欣欣向荣！数据表明国内互联网广告，实现广告收入

5,435亿人民币（不含港澳台地区），同比增长9.32%①。

• 伴随国内市场疫情后经济复苏态势，2022年《政府工作报告》提出，2022年国内生产总值（GDP）预期增长5.5%左右；国内广告市

场在市场经济趋势以及强劲内需的带动下，预计在2022年仍然呈上升趋势。

• 此次，在中国广告协会的指导下，国双连续第五年制作并发布了《中国全域广告异常流量白皮书》，旨在揭示国内的互联网广告流量

现状，为广告主、代理公司等行业参与者提供直观的数据参考，同时展示国双多年来不断完善的异常流量监测方案。
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① 数据来源于《2021中国互联网广告数据报告》



背景介绍

• 酝酿多年的《中华人民共和国个人信息保护法》终于在2021年8月20日出台，并于2021年11月1日开始执行，

《中华人民共和国个人信息保护法》的落地和实施也意味着《个人信息保护法》与《网络安全法》和《数据安全

法》共同成为构建中国数据主权、数据安全、网络安全和个人信息保护法律框架的三大支柱，对数字营销的发展

影响深远。

• 随着《个人信息保护法》的正式实施，广告市场及广告监测领域也迎来新要求和新挑战。

• 国双致力于保护用户信息安全，在法律合规前提下，与广告主和媒体一同探索广告行业数据应用场景落地！

信息安全保护提出新要求、新挑战
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广告形式

背景介绍
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国双全域广告监测解决方案
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国双持续做出贡献

• 中国广告协会（CAA）与中国通信标准化协会（CCSA）于2021年4月14日成立互联网广告标准联合工作组

（CAA/CCSA JWG），国双以唯一独立第三方单位的身份担任副组长。

• 国双与互联网广告标准联合工作组（CAA/CCSA JWG）一道致力于推动我国互联网广告标准化工作的深入实施，制

定互联网广告顶层设计、标准体系，加快解决行业痛点问题，建立健全行业自律机制，净化互联网广告数据市场，引

导互联网广告有序、规范、科学发展，努力营造绿色、健康的互联网广告市场环境。

• 国双荣获中国广告协会2021年度无效流量工作组杰出会员单位。

• 国双数字营销技术总经理吴充荣获中国互联网广告标准化建设工作杰出代表。

CAA&CCSA，积极参与推动行业规范

其中国双主导《社会化营销影响者营销活动评价指南》，并参与所有互联网广告

标准联合工作组（CAA/CCSA JWG）的协会标准与研究课题，作出重大贡献！
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国双持续做出贡献

• 国双通过由中国信通院基于《TAG Certified Against Fraud Guidelines V6.1》要求进行的无效流量审计，

以及项目重点评估企业的无效流量过滤能力认证。

• 国双具备包括基于名单和参数的过滤、不能获取浏览器用户代理信息的流量、已知的来自数据中心的流量、

已知的来自高危或者作弊来源的流量、爬虫或高度嫌疑爬虫流量、域威胁流量过滤、APP威胁流量过滤、IP

威胁流量源过滤、基于行为的监测和过滤、明显异常的高速、连续重复请求、含有非法或异常参数及字符、

基础信息缺失或不一致等异常流量识别能力。

• 国双具备相应的管理能力。

CDA Tech Lab，国内首批通过TAG CAF项目审计

国双成为国内首批通过TAG审计的第三方监测服务商！
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国双持续做出贡献

DIF：联盟链主节点之一；异常流量IP、ID库贡献最大的成员之一

国双是DIF异常流量IP、ID库贡献最大的成员之一
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• 国双目前已接入DIF节点，并且是联盟链主节点之一。

• DIF联盟链，是中国广告协会建立的基于区块链的黑名单机制与体系。虚假流量的存在，让广告效果、品牌安全

等方面都难以实现广告主的投放初衷，投递效果无法科学评估，直接造成广告主的经济损失，让数字广告行业遭

受前所未有的信任危机。行业共建异常流量IP、ID库是行业打击作弊黑灰产业的重要抓手！



国双持续做出贡献

国双2018年加入IAB组织，并积极引入国际理念，推广国内经验！

IAB Tech Lab，关注行业动态，引入国际理念，推广国内经验
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• 国双利用IAB Tech Lab组织提供的技术标准和服务、持续优化

Gridsum Ad Dissector（广告监测分析优化系统）以驱动国内媒体生态的有效

和可持续性增长并使得消费者受益。

• IAB Technology Laboratory (互动广告局技术实验室)成立于2014年，总部位

于纽约，其使命是组织其全球成员致力于发展能够促成数字媒体生态增长和信

任的基础技术以及行业标准。





2021年异常流量分析

本报告中涉及的异常流量，参考

了MRC、IAB、TAG等国际标准，

国内权威组织（中国广告协会组

织、MMA中国等）制定的

国家标准和团体标准，以及中国

无线营销联盟对异常流量的定义

和分类。根据相关标准异常流量

被分为两大类，即GIVT和SIVT。

GIVT是General Invalid 

Traffic的缩写，即常规异常流

量，是指能够通过应用多种名

单或标准化参数等常规方式进

行过滤的流量。

SIVT是Sophisticated Invalid 

Traffic的缩写，即复杂异常流

量，该类型的流量无法通过简

单的规则进行识别，需要通过

一系列高级分析，甚至人工参

与，经过多方合作与协调等方

式，才能进行分析与识别。

总体标准 一般异常流量 复杂异常流量

异常流量标准
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 2021年全域广告异常曝光占比27.1%，较2020年降低了2.3%。异常点击占比降低明显，从
25.7%降低至23.1%。

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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异常曝光在第二季度、第三季度相对较高，而异常点击则呈现出相同的规律。
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 2021年分季度趋势分析

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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2021年异常曝光与异常点击整体趋势波动较为平稳，呈现递增趋势，且在6月、11月上升较为明显。国双认

为，各大平台的年中、双十一促销导致的流量增多与这一趋势有较大相关性。

 2021年分月度趋势分析
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数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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四大媒体类型的异常曝光，整体和往年相比，呈现波动趋势，其中视频媒体波动异常曝光数据升高最为明显，
较去年提高了6.8%。

 异常流量数据分析 - 分媒体类型-异常曝光

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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2017-2021年分媒体类型异常点击占比 2017 2018 2019 2020 2021

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日

在异常点击上，2021年整体较往年趋势比较波动，视频异常点击占比有所升高。

 异常流量数据分析 - 分媒体类型-异常点击
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在国双监测的行业数据中，以消费电子、汽车、快消、互联网科技为例，2021年各个行业的异常曝光数据均有所波动。

 异常流量数据分析 - 细分行业-异常曝光

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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2017-2021年分行业类型异常点击占比 2017 2018 2019 2020 2021

2021年汽车、快消行业的异常点击占比明显上升，但互联网科技、消费电子有所下降。

 异常流量数据分析 - 细分行业-异常点击

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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PC端异常曝光占比高于移动端，趋势较为平稳，整体上呈现下降趋势。

 异常流量数据分析 - 分设备-异常曝光

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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异常点击上，PC端与移动端占比均有所减少，其中移动端降幅明显，降低为23.6%。

 异常流量数据分析 - 分设备-异常点击

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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2021年国内全域广告 GIVT（常规无效流量）月平均占比为1.8%；GIVT全年整体呈现波动趋势。

 GIVT（常规无效流量）数据分析 - GIVT整体分析

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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2021年国内全域广告 SIVT（复杂无效流量）月平均占比为25.7%；SIVT全年整体呈现波动趋势。

 SIVT（复杂无效流量）数据分析 - SIVT整体分析

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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2021年GIVT流量中，各细项之间占比最高的是黑名单IP曝光，占比达到35.9% 。

 GIVT（常规无效流量）数据分析 - GIVT-分细项

数据来源：Gridsum Ad Dissector 数据时间：2021年1月1日-2021年12月31日
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国双社会化营销行业洞察与监测

数据来源：国双AD系统社交数据
指标说明：社交平台无效流量指机器人刷量行为生产的内容和账号，以及人为密集参与商业贴评论的行为，也就是水军刷量行为。

44.1
%

2020年社交

平台无效流量

2021年社交

平台无效流量
58.6

%

2021年社交平台无效流量为58.6%，国双监测的社交平台包括微信、抖音、新浪微博、小红书、哔哩哔哩等，
已涵盖了当下绝大部分社交媒体。

 2021年社会化营销监测-无效流量整体分析
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国双社会化营销行业洞察与监测

数据来源：国双AD系统社交数据
指标说明：社交平台KOL无效粉丝指通过国双算法识别出的异常行为关注者和评论者

2021年社交平台KOL无效粉丝占比高达56.9%。

 2021年社会化营销监测-KOL无效粉丝流量整体分析

2020年社交平台无效粉丝 2021年社交平台无效粉丝

48.7% 56.9%
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2021年评论无效流量

42.7%

2021年转发无效流量

6.8%

国双社会化营销行业洞察与监测

2020年评论无效流量

数据来源：国双AD系统社交数据
指标说明：评论无效流量：无效评论数/曝光量；转发无效流量：无效转发数/曝光量
曝光量：曝光量的计算指多个维度的指标组成向量的总和。包括阅读量、转发量、评论量、点赞量、收藏数五个维度。

2021年无效评论占比明显比无效转发占比高，高达42.7%；拉升了全年社会化营销无效流量占比。

 2021年社会化营销监测-评论无效流量与转发无效流量分析

37.3%

2020年转发无效流量

5.2%
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国双社会化营销行业洞察与监测

2021年社会化营销广告监测分地域来源分析

2021年无效流量地域来源分析发现，无效流量主要来自于一、二、三线城市，占比超过总体的一半，高达78%。

 2021年社会化营销监测-无效流量地域来源分析

一线城市 二线城市 三线城市 四线城市 五线城市

27.8
%

26.6
% 23.5

%

12.6
% 9.4

%
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数据来源：国双AD系统社交数据
指标说明：无效流量占比：该城市级别的无效流量/无效流量



国双户外广告监测

数据来源：国双AD系统OOH数据
指标说明：正常上刊率：正常播放广告时长/总播放时长

2021年户外广告监测正常上刊率为92.5%。

 2021年户外广告监测-正常上刊率

2021年户外广告监测-正常上刊率为92.5%
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 2021年户外广告监测-多、漏、错刊率

国双户外广告监测
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数据来源：国双AD系统OOH数据
指标说明：多、漏、错刊率：播放广告多播、漏播、错播时长/总播放时长

6.3%
92.5

%

正常
上刊率

多刊率

0.36%

0.84%

错刊率漏刊率



国双户外广告监测

2021年户外广告监测分城市等级，四线城市以及五线城市的正常上刊率明显偏低。

 2021年户外广告监测-地域分析

数据来源：国双AD系统OOH数据
指标说明：正常上刊率：正常播放广告时长/总播放时长
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2021年异常流量分析

2021年国双在持续不断为中国广告行业做出积极贡献的同时，以

大数据能力为基础，多手段的识别能力为手段，积极构筑起广告

行业的防护长城；2021年异常流量监测结论为

2021年异常流量有所下降，全年异常流量均值

为27.1%，较2020年降低了2.3% ，较前几年

异常流量总体呈现明显下降趋势；

国双认为这是由于在2021年市场情况带来了新的

变化，社会化营销广告市场成为媒体、企业触达用

户的新战场，社会化营销广告投入迅猛增长的同

时，常规广告的异常流量也有所下降；同时在社会

化营销广告市场的异常流量也随之上升。

国双在国内外行业组织的指导下，结合国双大数

据、人工智能的基因，不断升级异常流量识别方

案，并且将稳健的监测能力积极投入社会化营销广

告、户外广告等监测新领域，用更有效的技术手

段，来判定异常流量；国双把保护客户流量作为自

己的使命，持续为客户提供全方位的作弊防护。

2021年社交平台无效流量为58.6%，较2020年

提高14.5%；

2021年户外广告监测正常上刊率为92.5%。

33





国双监测方案

多年以来，国双深耕广告监测领域，解决了客户各种广告监测与验证问题，累积了丰富的实践经

验。在国双服务客户的过程中逐渐发现，客户越来越注重广告的效果与质量，对第三方监测公司的

异常流量识别与过滤提出了更高的要求。

为了能够更好地服务客户，国双进一步升级了已有的异常流量甄别技术，参考国内外行业标准，研

究出了更多的异常流量识别方法，帮助广告主守护好每一次广告的展示。

作弊手段层出不穷，不断迭代，国双监测方案也并非一成不变，而是会根据市场变化，不断进行自我

升级，通过更加先进的识别技术，在保证识别准确的前提下，更加及时地甄别出潜在的异常流量。
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 24*7双重识别机制不断更新，使得广告主的每分流量都得到保障

国双独有诊断无效流量机制：从源头识别异常保障品牌利益

基于名单和规则的过滤方式：

30条以上+国双过滤机制

• 黑名单法（IP、ID）

• 曝光时间分布异常、浏览器分布

异常

• 同一用户城市变化过多，同一台

电视出现在多个城市

• 同一用户短时间大量曝光或规律

性曝光

• IP集中度过高

• 过快的曝光或点击

• 规律的曝光或点击

• 相关参数冲突

• 关键字段缺失

• 无效的代理流量

• 广告软件、恶意软件

• 操纵或伪造位置数据以及

• 相关属性

• 伪造/虚假的网站

• ……

基于数据积累和机器深度学习的过滤方式

连续规律曝光异常图例

机器学习过滤图例

异常
Imp

Time
1440min

黑名单曝光图例
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国双无效流量排查贯穿广告投放全部环节

投后诊断

投后执行严格的异常流量排查规则

返回机器人概率

投前预防

投前主动规避异常流量

广告请求被展示

利用监测数据进行多规则异常筛查，规则遵循IAB/MRC

标准并针对中国市场进行相对应优化

利用机器学习海量历史监测数据，结合MMA规

范的行业通用的黑名单库投前预防机器人流量*

IP黑名单 时间戳

用户流量

行为

制造虚假点

击和后续行

为

内容错位

机器人或插

件等伪造大

量曝光

• 曝光过高：短时间内出现大量曝光；

• 连续曝光：曝光有规律的产生；

• 曝光碰撞：在短时间内，两条不同的代码同时产生

• 访问者UV、UA信息异常：浏览器、操作系统占比

异常；

• URL来源异常：曝光&点击产生页面和广告位不一

样

• 点击过高：短时间内出现大量点击；

• 连续点击：同一用户在某个广告位连续产生的点击

次数过高；

• CTR异常：CTR起伏较大；

• 无曝光点击：同时监测曝光和点击时，点击在曝光

之前完成

Pre-bid Post-bid

*国双IP/ID黑名单库来自于MMA协会统一标准，没有过分过滤之忧

 基于全局的异常流量排查不错过任何一个环节
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国双高阶无效流量监测功能

• 通过对广告进行截图取证，帮助客户发现视频广告

中存在的顺位异常、未完整播放、素材异常、并能

提示品牌风险等级。

• 对于包断剧目类的广告监测，通过对广告实际播放

时剧目信息与预期定向剧目信息比较，帮助客户发

现视频广告定向剧目时的投错投偏问题。

品牌安全+监播实录 系统化展示定投剧目识别

 辅助品牌广告安全和有效触达
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1. 通过将检测到的IP、Device ID与权威的行业GIVT List中的IP、Device ID 进行比对，结合经过验证的合理规则，来识别并过滤GIVT

2. 通过设备与广告相关的各种参数、传感器信息和设备信息等，并通过数据模型、机器学习等方式识别SIVT，让复杂作弊流量无处遁形

3. 支持客户定制个性化异常规则，由国双通过技术手段实现，来将更加细分场景的异常流量及时甄别

4. 对于广告品牌安全和可见曝光等问题，国双也有针对性的验证方案

国双监测方案

 国双流量反欺诈数据验证流程
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国双监测方案
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90+ 维度异常判定技术

基于前后端流量打通，分析每一次访

问后的像素热力图、点击热力图 , 从中

发现异常流量

监播实录技术有效减少视频类广告滥竽

充数现象

实时的数据更新和一键式报告能够迅速

发现并排查流量问题

 多重组合识别数据异常



国双是中国领先的企业级大数据和人工智能解决方案提供商。基于国双大数据平台独有的分布式数据架构和先进的实

时、多维度关联性分析技术，国双的解决方案能够使客户充分洞察数据间的复杂关系，获得全新的商业洞察，以利于企

业和政府客户作出更好的业务决策。“国双（Gridsum）”其名，是分布式计算（Grid）与分析（Sum）的结合。作为

数字智能化的先行者，国双致力于帮助企业和政府客户以新颖有效的方式使用数据，提高生产力。

更多详情，请访问官网：www.gridsum.com

欢迎关注国双官方微博（@国双Gridsum）、微信公众号（ID：gridsumtech）

关于国双

国双官微 国双数智营销
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Gridsum is  the legal owner of Gr idsum trademark and i ts  products and serv ices ( inc luding but not  l imited to products and serv ices ment ioned in  th is  PowerPoint ) ,  and the holder of the intel lectua l  property r ight .  

Gr idsum does not delegate to others en joy a lone or en joy joint ly  with Gr idsum a l l  the above -ment ioned ownersh ip and/or intel lectua l  property r ights .  

The unauthor ized use or in fr ingement of Gr idsum trademark and (or)  legal r ights of Gr idsum products and serv ices is  prohibite d.

www.gridsum.com

Scan to know more about 
Gridsum


