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摘要

基于国双Gridsum Ad Dissector 全年监测的互联网广告数据，2023年全年异常流量均值为

23.9%，较2022年（ 25.3% ）减少了1.4% ，整体互联网广告流量质量较去年有所提升。

在中国广告协会的指导下，国双连续第七年制作并发布了《中国全域广告异常流量白皮书》，旨在揭示国内广告流量的现

状，为广告主、代理公司等行业参与者提供直观的数据参考，同时展示国双多年来不断完善的异常流量监测方案。
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2023年，随着宏观经济逐渐恢复，生产生活回归常态化，以及人工智能等新兴技术的迅速发展，品牌营销迎来了

新的发展机遇。中国网络广告市场开始呈现复苏迹象。中国网络广告行业2023年增速预计提升至12.9%，未来三

年，中国网络广告市场增长将趋于平稳。随着移动设备的普及和用户使用习惯的形成，移动互联网广告在整体广告

市场中的渗透率进一步提升。其中，短视频广告是增速最快的细分市场。同时，KOL营销和社媒内容营销的份额也

在迅速增加。

近年来，国内媒体环境和广告监管日益加强，广告行业各项标准逐步完善，无效流量占比逐年下降，从而确保了广

告行业的健康发展前景。2023年，AIGC技术兴起，受到广告主的广泛关注与认可， AIGC技术为数字营销的降本

增效带来了新的机遇。尽管如此，互联网广告的客户获取成本高、广告效果评估难仍然是广告主的主要痛点。

 数据来源于艾瑞 《2023年中国网络广告市场研究》

国内广告市场现状
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➢ 2023年，《个人信息保护法》出台后，相继出台了更多相关的具体办法、措施、标准，个人信息保护逐渐完善

落地。 广告市场及广告监测领域也面临着更高的要求与挑战。

➢ 中国信通院与中国广告协会联合成立互联网广告技术实验室，联合国际数字广告自律组织（TAG），在国内进

行SIVT（Sophisticated Invalid Traffic复杂无效流量）技术认证。复杂无效流量需要通过高级数据挖掘分析，

多方合作配合，乃至人工介入等方法分析和辨识，SIVT认证有助于提升无效流量的识别技术，打击数字广告犯

罪、提升数字广告可信度，促进行业健康发展。

➢ 2023年中国广告协会“金（银、铜）标尺”进行了首批媒体评审认证，授予爱奇艺“金标尺”证明商标，国双

作为评审委员单位参与评审。 金（银、铜）标尺”证明商标数字媒体价值评估体系的建立，提升了数字媒体价

值及透明度和可信度，强化了互联网广告质量诚信体系建设。

流量反欺诈行业动态
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02
国双持续引领行业健康发展

Gridsum continues to lead the healthy development of the industry
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为了打击流量欺诈与作弊行为，积极推进完善无效流量验证工

作，以中国广告协会为代表的行业机构为此长期投入，联合行

业各方于2019年即成立了“无效流量工作组”，共同制定无

效流量相关标准。

国双作为行业具代表性的第三方广告监测平台也持续多年参与

其中，通过全域营销监测研判方法论、智能化软件产品及技术，

以及提供广告投放监测中无效流量数据分析等方式，助力提升

互联网广告流量数据的真实性，国双2023年再次获颁“无效

流量工作组杰出会员单位”的称号，在无效流量甄别与研究领

域再获认可。

国双再次获评“无效流量工作组杰出会员单位”
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中国广告异常流量形势依然严峻，数字营销产业生态链上的各个利益相关方， 监管机构、行业组织、媒体、广

告主、广告代理、行业自律组织和第三方监测公司一直不辍努力，在打击异常流量，广告欺诈、营销数据造假

方面携力前行。北京国双科技有限公司作为行业的先行者，更是一直勇立潮头。

暨2021年7月国双成为国内首批获得TAG反欺诈认证的第三方广告监测服务商后，国双连续三年通过该认证。

2023年TAG反欺诈认证增加复杂无效流量SIVT识别能力验证，表明国双具备优秀的复杂无效流量识别能力。

标志着国双在推动数字广告行业健康透明发展中所发挥的领先技术能力和专业优势，再次得到行业权威资质认

证的肯定和认可。

再获TAG认证，国双打击广告异常流量专业优势凸显
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国双作为“金银铜标尺”审查委员会成员，推进行业自律

2023年，国双作为审查委员会成员单位和评审专家组成员参与了首批“金标尺”证

明商标资格评审。

中国广告协会“金标尺”“银标尺”“铜标尺”证明商标是经国家商标主管部门核

准注册的，用于证明数字媒体（应用程序及网站）广告服务特有价值和品质服务能

力的证明商标。为引导数字媒体广告服务向科学化、规范化和高质量方向发展，中

国广告协会基于前期在标准建设、实践研究和测评认证方面的深耕细作，启动了

“金（银、铜）标尺”证明商标使用管理工作。此项工作旨在打造专业、科学、规

范的数字媒体价值评估体系，加强互联网广告行业自律，提高数字媒体广告效果评

估的科学性和数据的真实性，营造“良币驱逐劣币”的互联网广告生态。
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主流社媒平台适配，以KOL和项目双
视角，支持前测/后侧分析模式，服务
更全面

不同终端渠道多种埋点代码，全面覆盖
用户自有私域流量来源，对不同动作的
监测可提供按效果、按活动、按品类的
服务分析模型和报表。以辅助决策更好
的广告话术或地推素材准备

通过人工和数字化方式对户外LED、高铁
站、电梯电视、候车亭、电梯海报、影院、
地铁站、机场等户外媒介进行监测，可以
有效获取户外媒体的上刊情况，辅助提炼
刊例/点位价值

具备全量视频媒体和上千家主流媒体的
多端监测能力， 无论是PC、Mob、
Pad 、均可支持，更与字节构建
DataHub可合法合规进行数据交换，
使全部公域流量得以有效回收
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全域媒体监测场景覆盖

国双全域流量监测服务覆盖数字媒体、私域站点、社交媒体、户外媒体四大监测服务场景，支持多渠道数据融合及分

析能力，为客户提供专属报表和咨询服务。

国双全域流量监测分析服务
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03
2023年无效流量洞察

Insight of Invalid Traffic in 2023
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异常流量标准

本报告中涉及的异常流量，参考了国

内权威组织（中国广告协会和中国通

信标准化协会等）制定的《中国互联

网广告投放监测及验证要求》的定义

和分类。以及MRC、IAB、TAG等国

际标准，根据相关标准异常流量被分

为两大类，即GIVT和SIVT。

总体标准 一般异常流量

GIVT是General Invalid Traffic的

缩写，即常规异常流量，是指能

够通过应用多种名单或标准化参

数等常规方式进行过滤的流量。

SIVT 是 Sophisticated Invalid 

Traffic的缩写，即复杂异常流量，

该类型的流量无法通过简单的

规则进行识别，需要通过一系

列高级分析，甚至人工参与，

经过多方合作与协调等方式，

才能进行分析与识别。

复杂异常流量

2023年异常流量分析



14数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日

2023年全域广告异常曝光占比 23.9%，较2022年降低了1.4%。异常点击占比20.4%，较2021降低1.2%。
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15数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年分季度趋势分析

异常曝光与异常点击前三季度趋于平稳，在第四季度有所上升。



16数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日

2023年异常曝光与异常点击整体趋势波动较为平稳，在6月、11月上升较为明显。国双认为，各大平台的六一八、双十
一等营销活动导致的流量增多与这一趋势有较大相关性。
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2023年分月度趋势分析



17数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年分媒体类型分析-异常曝光

以垂直、门户、视频、网盟四大媒体类型为例，垂直媒体与网盟平台的异常曝光有所上升，门户、视频媒体下降。



18数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年分媒体类型分析-异常点击

网盟/DSP类型异常点击在2023年较去年有上升，其余媒体类型持平或呈下降趋势。



19数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年分行业分析-异常曝光

2023年汽车行业异常曝光占比较去年有小幅上升，快速消费品、消费电子、互联网科技行业呈下降趋势。



20数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年分行业分析-异常点击

2023年汽车行业异常点击占比与上年持平，快速消费品、消费电子、互联网科技行业的异常点击占比均有所下降。



21数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年分设备类型分析-异常曝光

2023年PC、Mobile、OTT三端异常曝光均有所下降，其中OTT端下降1.7%较为明显。



22数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年分设备类型分析-异常点击

2023年PC端与Mobile端的异常点击均有所减少，PC端降低1.5%，移动端微降0.5%。



23数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年无效流量类型分析-GIVT整体分析

2023年 GIVT（常规无效流量）月平均占比为1.62%，其中6月份占比最高。



24数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年无效流量类型分析-GIVT分细项分析

2023年 GIVT （常规无效流量）中，各细项之间占比最高的是重复曝光，占比达到36.9% 。



25数据来源：Gridsum Ad Dissector 数据时间：2023年1月1日-2023年12月31日
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2023年无效流量类型分析-SIVT整体分析

2023年 SIVT（复杂无效流量）中，月平均占比为22.3%。其中11月的SIVT占比较高。
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2023年社交平台KOL无效粉丝数下降至45.3%，较2022年下降1.4%。

46.7%

2022年社交平台无效粉丝为

45.3%

2023年社交平台无效粉丝为

2023年社交广告无效流量监测-KOL无效粉丝

数据来源：国双AD系统社交数据
指标说明：社交平台KOL无效粉丝指通过国双算法识别出的异常行为关注者和评论者

国双监测的社交平台包括抖音、视频号、小红书、微博、快手、公众号等，涵盖了当下主流社交媒体。
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2023年无效互动流量占比继续收敛，下降至36.6%，下降2.7%

2022年无效互动流量 2023年无效互动流量

39.3% 36.6%

2023年社交广告无效流量监测-无效互动流量

数据来源：国双AD系统社交数据
指标说明：互动流量包括包括转发、评论、点赞、收藏、分享等行为
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2023年户外广告监测-正常上刊率

数据来源：国双AD系统OOH数据
指标说明：正常上刊率指监测点中 ：正常播放广告时长/总播放时长 * 100%

2023年户外广告监测正常上刊率为 91.6%
与上一年基本持平

2023年户外广告无效流量监测-整体分析

91.6%
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数据来源：国双AD系统OOH数据
指标说明：多、漏、错刊率：播放广告多播、漏播、错播时长/总播放时长

2023年户外广告监测-多、漏、错刊率

2023年户外广告无效流量监测-异常类型分析

正常上刊率

91.6%

多刊率

7.1%

漏刊率

0.44%

错刊率

0.86%
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2023年户外广告监测-地域分析

数据来源：国双AD系统OOH数据            
指标说明：正常上刊率：正常播放广告时长/总播放时长

93.8%

92.2%

90.4%

88.8%

86.2%

82.0%

84.0%

86.0%

88.0%

90.0%

92.0%

94.0%

96.0%

一线 二线 三线 四线 五线

2023年户外广告无效流量监测-地域分析

2023年户外广告监测按分城市等级分析，一、二、三线城市正常上刊率较高。
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2023年互联网数字媒体全年异常流量均值为23.9%，

较2022年降低了1.4%。整体互联网广告流量质量逐年

持续提升。

随着中国互联网经历了近20年的迅猛发展，网民渗透率已经接近饱和，互联网广告市场的增速近年来出现了趋缓的态势。在此背

景下，行业迫切需要更高质量的发展。流量欺诈对整个行业造成了严重的伤害，因此需要行业各方自律、合作，共同打击流量欺

诈现象。

同时，随着AI技术的兴起，数字营销也迎来了新的机遇。国双始终秉承公正、科学、为客户创造价值的理念，持续升级迭代异常流

量监测能力，帮助广告主节约投放成本，提升广告投放的效率。这种举措不仅有助于维护行业健康发展的秩序，也为数字营销带

来了更广阔的发展前景。

2023年社交广告无效粉丝占比为45.3%，较上年下降1.4%

2023年户外广告监测正常上刊率为91.6%，与上年基本持平

2023年异常流量分析总结
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04
国双无效流量监测方案

Gridsum Invalid Traffic Monitoring Solution
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作弊手段层出不穷，

不断迭代，国双监测方

案也并非一成不变，而

是会根据市场的变化，

不断进行自我升级，通

过更加先进的识别技术，

在保证识别准确的前提

下，更加及时地甄别出

潜在的异常流量。

国双无效流量监测方案

多年以来，国双深耕

广告监测领域，解决了客

户各种广告监测与验证问

题，累积了丰富的实践经

验。在国双服务客户的过

程中逐渐发现，客户越来

越注重广告的效果与质量，

对第三方监测公司的异常

流量识别与过滤提出了更

高的要求。

为了能够更好地

服务客户，国双进一

步升级了已有的异常

流量甄别技术，参考

国内外行业标准，研

究出了更多的异常流

量识别方法，帮助广

告主守护好每一次广

告的展示。

Gridsum Invalid Traffic Monitoring Solution
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国双无效流量监测方案 - 项目执行流程

OTT

Video

品牌/代理方

媒体/投放方

国双团队

广
告
活
动

News

投放各类媒体渠道 行业标准+国双自研规
则共同甄别

项目团队监控媒体表现
异常举证

技术排查+沟通优化

SIVT

定制

GIVT

项目人员会适时反馈出现IVT异常的媒体，并进行问题定位，为项目质量控制提供保障。
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基于全局的异常流量排查不错过任何一个环节

广告请求被展示

利用监测数据进行多规则异常筛查，规则遵循CCSA标准，并参考国际

IAB/MRC标准相对应优化

机器人或插

件等伪造大

量曝光

制造虚假

点击和后

续行为

内容错位

• 曝光过高：短时间内出现大量曝光；

• 连续曝光：曝光有规律的产生；

• 曝光碰撞：在短时间内，两条不同的代码同时产生

• 访问者UV、UA信息异常：浏览器、操作系统占比异常；

• URL来源异常：曝光&点击产生页面和广告位不一样

• 点击过高：短时间内出现大量点击；

• 连续点击：同一用户在某个广告位连续产生的点击

次数过高；

• CTR异常：CTR起伏较大；

• 无曝光点击：同时监测曝光和点击时，点击在曝光

之前完成

Post-bidPre-bid

利用机器学习海量历史监测数据，结合中国广告协

会规范的行业通用的黑名单库投前预防机器人流量*

IP黑
名单

时间
戳

用户
流量
行为

投前预防
投前主动规避异常流量

投后诊断
投后执行严格的异常流量排查规则

返回异常流量

概率

*国双IP/ID黑名单库来自于CAA协会统一标准，没有过分过滤之忧

国双无效流量监测方案 - 无效流量的识别范围
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国双无效流量监测方案 - 无效流量过滤基本方法

7x24H 双重识别机制，让广告主的每分流量都得到保障

基于名单和规则的过滤方式 基于数据积累和机器深度学习的过滤方式

➢ 黑名单法（IP、ID）

➢ 曝光时间分布异常、浏览器分

布异常

➢ 同一用户城市变化过多，同一

台电视出现在多个城市

➢ 同一用户短时间大量曝光或规

律性曝光

➢ IP集中度过高

➢ 过快的曝光或点击

➢ 规律的曝光或点击

➢ 相关参数冲突

➢ 关键字段缺失

➢ 无效的代理流量

➢ 广告软件、恶意软件

➢ 操纵或伪造位置数据以及相关

属性

➢ 伪造/虚假的网站

➢ ……

黑名单曝光图例连续规律曝光异常图例 机器学习过滤图例
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国双无效流量监测方案 - 基于Benchmark的多维度数据预警
基于海量数据构建的Benchmark，可预警识别潜在的无效流量风险

URL 

A

40%

URL 

B

40%

URL 

C

20%

异常

大量流量来自于非指定的URL页面

• URL A-广告指定曝光页面

• URL B-非指定曝光页面

• URL C-非指定曝光页面

20%

CTR

Time

1440 min

CTR过高

精确到每分钟计算CTR，排查异常流量
某种浏览器的曝光量或点击量占比过高

0%

20%

40%

60%

80%

Chrome EDGE IE9 Firefox Safari 360

浏览器分布

0%

20%

40%

60%

80%

1 2 3 4 5 6+

频次分布

CTR 异常

频次异常 来源异常

浏览器分布异常
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国双无效流量监测方案 - OTT流量签名验证

OTT流量签名技术可以识别非法流量来源，杜绝外部刷量风险

OTT媒体流量签名流程图

TV终端 媒体签名服务器 国双服务器

TV

1 广告请求

硬件厂商
流量

外部
流量

获取曝光信息与指定密钥
生成签名填充监测代码

2

3 返回已签名监测代码

4 广告曝光，上报已签名的监测代码

上报无签名或伪造签名的监测代码

签名曝光

无签名曝光

非法签名曝光

5 签名验证
密钥同步
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国双无效流量监测方案 - 基于点击行为密度聚类模型识别异常

基于1*1像素点击的热力图，通过密度聚类模型识别交互诱导或机器点击行为

➢ 某A媒体带来的访客中，98.90%的用户集中规则的点击了中间的空白区域，对比同一波活动的其他媒体均无此类访问行为

该功能实现需要在落地页部署热力图监测代码

A媒体热力呈现 除去A媒体之外的媒体热力呈现
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国双无效流量监测方案 - 广告可见性验证

全面符合MRC, IAB, CAA 广告可见度曝光测量标准，协助客户与数字媒体合作伙伴就广告可见度衡量和测量标准的实施展
开积极沟通，推动广告透明度。

• In-APP可见度测量需媒体接入UM SDK，由CDA Tech Lab主导开发与推广

≥ 1 sec ≥ 2 sec

静态广告 视频广告

注①：尺寸为242,000像素（等于970×250大型展示广告）或更大的广告，可见要求为30％像素、时长1s

50%
Pixel

广告类型 像素面积 时长 窗口要求

PC展示广告(常规) ≥50% ≥1秒 浏览器可视空间

PC展示广告(大尺寸) >30%① ≥1秒 浏览器可视空间

PC视频广告 ≥50% ≥2秒 浏览器可视空间

移动展示广告 ≥50% ≥1秒 移动浏览器APP终端可视空间

移动视频广告 ≥50% ≥2秒 移动浏览器APP终端可视空间
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国双无效流量监测方案 - 社媒无效流量识别

国双通过对用户特征、内容特征和社群特征的全面整合，通过建模运算，实现对水军的高效识别；

用户基本特征

✓粉丝数

✓关注数（好友值）

✓用户发贴数量

✓用户等级评级

✓用户活跃度

…….

计算方法

x 表示的是一条微博在特征i下得分值；

y表示的是当前特征在整个计算过程中

的权重，其计算方法可以使用熵值法，

介绍如下：

其中h表示整体的熵值减去i维度的熵值。

最终计算出来的其实就是一个 个体效

用值/整体效用程度。

用户特征

发文频率

粉丝数、关注数

账号信息完整度

内容特征

内容质量

评论质量

评论主题相关性
……

……

……

社群特征

关注关系图谱

互动关系图谱

异常账号库

𝒇 𝒙𝟏, 𝒙𝟐, … , 𝒙n

= 𝒙𝟏* 𝒚𝟏 + 𝒙𝟐* 𝒚𝟐  + … + 𝒙n*𝒚𝒏

𝑸𝒊 =
𝑬 −  𝒉𝒊

σ 𝒉𝒊
 ,  𝒉𝒊 = 𝑬 − 𝒆𝒊

特征1

微博文本解析

特征选择

求重要性

分值

分

值

N

特征N 

…………….

阈值判断

是否水军

分

值

1

常见水军识别体系 国双水军识别体系

基于简单特征的筛选 全面整合 多项计算 模型决策



42国双Gridsum 国双数智营销 联系我们

关于国双

国双是国产企业级数智平台软件厂商，为企业及组织提供数字化、智能化转型的一站式服务

国双致力于成为企业和政府组织数字化、智能化转型最值得信赖的合作伙伴。

基于自主可控的分布式大数据平台和人工智能技术，国双先后为工业互联网、智慧能源、智慧交通、智能营销、司法和财税等专业服

务等领域，提供了安全可靠的大型数智基础软件及行业应用解决方案，助力相关企业和组织实现一站式数字化、智能化转型。

国双英文名称Gridsum (Grid 网格+Sum 求和)，即分布式计算、网格（区块）计算，是创始人祁国晟先生于2003年编写一个计算框架

软件时提出的，这一概念与当下主流的分布式计算及区块链思想不谋而合。

截至2023年12月，国双累计提交专利申请3800+件，其中涉及大数据专利申请2400+件、人工智能专利申请600+件，主要集中在数

据分析与挖掘、自然语言处理、知识图谱等大数据、人工智能等技术前沿领域。并拥有注册商标770+件，获得软件著作权290+件。
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